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GUIA PARA A LEI GERAL

4 DE PROTECAO DE DADOS

A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI 13.709/18 OU “LGPD")
REGULAMENTA A FORMA PELA QUAL AS ORGANIZACOES PASSARAO A UTI-
LIZAR, NO BRASIL, DADOS PESSOAIS ENQUANTO INFORMACAO RELACION-
ADA A PESSOA NATURAL IDENTIFICADA OU IDENTIFICAVEL.

A LGPD imp6e uma profunda transformacao no sistema de protecao de dados bra-
sileiro, em boa medida alinhada com a regulacao europeia de protecao de dados
(GDPR). E uma lei que estabelece regras detalhadas para a coleta, uso, tratamen-
to e armazenamento de dados pessoais e afetara todos os setores da economia,
inclusive as rela¢des entre clientes e fornecedores de produtos e servi¢os, em-
pregado e empregador, relagdes comerciais transnacionais e nacionais, além de
outras relagdes nas quais dados pessoais sejam coletados, tanto no ambiente
digital quanto fora dele.

Os principais pontos tratados pela LGPD sao abordados neste guia de modo objeti-
vo e direto para que o leitor possa ter uma ideia clara sobre os impactos no ambito
empresarial e quais providéncias devera tomar para que, durante o prazo de 18
(dezoito) meses previstos para que a LGPD entre em vigor, as medidas necessarias
para adequacdo e compliance sejam adotadas de modo planejado e seguro.
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DEFINICOES IMPORTANTES

LGy
l /

Dado pessoal
| |

E a informacdo relaciona-
da a uma pessoa natural
identificada ou identi-
ficavel, ou seja, qualquer

informacdo que identi-
fique ou possa identificar
uma pessoa, tais como no-
mes, numeros, cédigos de
identificacdo, enderecos.

Operador

E a pessoa natural ou ju-
ridica, de direito publico
ou privado, que realiza o
tratamento de dados pes-
soais em nome do contro-
lador.
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Dado pessoal sensivel
| |

E o dado pessoal sobre
origem racial ou étni-
ca, conviccao religiosa,
opiniao publica, filiacao
a sindicato ou a organ-
izacao de carater religio-
so, filoséfico ou politico,
dado referente a saude ou
a vida sexual, dado genéti-
co ou biométrico quando
vinculado a uma pessoa
natural.
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Controlador
| |

E a pessoa que tem com-
peténcia para tomar de-
cisdes referentes ao trata-
mento de dados pessoais.
Essa pessoa pode ser nat-
ural ou juridica, de direito
publico ou privado.
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Agentes de tratamen
|

Sao o controlador e o op-
erador.
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Tratamento
——

E toda a operagdo realiza-
da com o dado pessoal.
Por exemplo: coleta, pro-
ducao, recepcao, classifi-
cacdo, utilizacdo, acesso,
reproducdo, transmissao,
distribuicao, processa-
mento, arquivamento,
armazenamento, elimi-
nacao, avaliacao, controle
da informac¢do, comuni-
cacdo, transferéncia, di-
fusao ou extracao.
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ABRANGENCIA

Em quais as situagoes a LGPD é aplicavel?

O QUE VOCE PRECISA SABER

- Regula o tratamento de dados relacionados a pessoas fisicas apenas.

- Aplica-se independentemente do meio e/ou forma de tratamento dos dados; ou seja, impde
regras ao tratamento de dados realizado dentro ou fora da internet, utilizando ou nao meios
digitais.

- Aplica-se a operacdes de tratamento que ocorrem no territério brasileiro, mas também a
operacdes de tratamento que ocorrem fora do pais, quando:

* os dados pessoais forem coletados no Brasil;
* os dados sejam relacionados a individuos localizados no territério brasileiro;
* tiver por objetivo a oferta de produtos e/ou servicos ao publico brasileiro.

- Nao revoga ou impede a aplicacdo de normas setoriais que também regulamentam dados
pessoais.

- Entrara em vigor em fevereiro de 2020, mas ainda sera objeto de regulamentacdo por meio
de decreto em relac¢ao a alguns temas.

- Teve vetados os dispositivos que criavam a Autoridade Nacional de Protecao de Dados, o
que devera ser feito posteriormente pelo Poder Executivo (via medida provisdria ou projeto
de lei).

QUE PROVIDENCIAS
SAIBA MAIS VOCE DEVE TOMAR?

A LGPD regulamenta o tratamento de in- |

formacdes relacionadas a pessoas fisicas
apenas, de modo que ndo se aplica aos
dados de pessoas falecidas e de pessoas
juridicas. Organiza¢Bes do setor publico
e privado estao sujeitas a lei. Além disso,
a LGPD regulamenta o tratamento de da-
dos pessoais realizado por qualquer meio,
dentro ou fora da internet, utilizando ou
nao meios digitais.

Organiza¢Bes que realizam o tratamento de
dados pessoais no territério brasileiro ou
oferecem produtos ou servicos a individuos
localizados no Brasil devem buscar entender
oimpactodalLGPDemsuas atividades ecomo
se adequar as suas regras. A contratacdo de
consultoria técnica e juridica especializada
para realizar o diagnéstico é uma medida
aconselhavel.

ONDE POSSO ENCONTRAR ESTE

Organiza¢Bes devem verificar se, além da
LGPD, ha outras normas setoriais de pro-

TEMA NA LGPD? Artigos 1°, 3° e 4° i R
tecdo de dados aplicaveis a sua atividade.
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ABRANGENCIA

Em quais as situagoes a LGPD é aplicavel?

Aplicacao territorial e extraterritorial:

A LGPD aplica-se a qualquer operacdo de tratamento realizada no territério nacional, ou
mesmo fora do territério nacional, independentemente de onde os agentes de tratamento
estdo sediados ou os dados estao localizados, desde que:

* aatividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos
no territério brasileiro;

* a atividade de tratamento tenha por objetivo o tratamento de dados de individuos localiza-
dos no territorio brasileiro;

* os dados pessoais objeto do tratamento tenham sido coletados no territdrio brasileiro.

Nao aplicacao da LGPD:

A LGPD nao se aplica ao tratamento de dados pessoais:

* Realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
* Realizado para fins exclusivamente jornalisticos, artisticos, académicos;

* Realizado para fins exclusivos de seguranca publica, de defesa nacional, de seguranca do
Estado;

* Em atividades de investigacao e repressao de infragées penais;

* Provenientes e destinados a outros paises, que apenas transitem pelo territério nacional,
sem que aqui seja realizada qualquer operacao de tratamento.

Normas Setoriais:

A LGPD nao revoga ou impede a aplicagdo de normas setoriais que também regulamentam
dados pessoais, que devem continuar a ser observadas.

Vigéncia:

A LGPD entrara em vigor em fevereiro de 2020, mas ainda sera objeto de regulamentacdo em
relagdo a alguns temas.

 CEUMA
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PRINCIPIOS

Quais sdao e o que dizem os principios da LGPD?

O QUE VOCE PRECISA SABER

Os principios estabelecidos na LGPD imp&em novas diretrizes e limitacdes sobre como os
dados pessoais poderao ser tratados. Sao eles:

PRINCIPIOS

* Finalidade; * Transparéncia;

* Adequacao; * Seguranca;

* Necessidade; * Prevencao;

* Livre acesso; * Nao discriminacao;

* Qualidade dos dados; * Responsabilizacao e prestacao de contas.

Eimportante que os agentes de tratamento adotem medidas efetivas (e que sejam demon-
straveis) para que as operacdes de tratamento estejam aderentes aos principios previstos
da LGPD.

QUE PROVIDENCIAS
SAIBA MAIS VOCE DEVE TOMAR?

Os principios estabelecidos pela LGPD, relacio- |
nados ao lado, trazem novas diretrizes e lim-
itacbes sobre como os dados pessoais poderao
ser tratados no Brasil. Assim, as atividades de
tratamento de dados pessoais passardo a ob-
servar, além da boa-fé, os seguintes principios:
Finalidade, Adequacdo, Necessidade, Livre
acesso, Qualidade dos dados, Transparéncia,

SE-CLEU R CEN DAL ECRCEUUNEIEDA  \anter registros, preferencialmente por
Responsabilizacdo e prestacao de contas. escrito, que demonstrem a adocdo de
medidas para adequacdo das operacdes
de tratamento aos principios estabele-
cidos na LGPD, independentemente do
tamanho da base de dados existente.

Revisar e adequar as politicas (internas
e em relagdo a terceiros), contratos, pro-
cedimentos e demais atividades que en-
volvam tratamento de dados pessoais

(tanto de clientes quanto de empregados)
aos principios estabelecidos na LGPD.

ONDE POSSO ENCONTRAR ESTE

TEMA NA LGPD? Artigos 6°
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Principios

@
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FINALIDADE:

O tratamento de dados pessoais
deve ser realizado para propési-
tos legitimos, especificos, ex-
plicitos e informados ao titu-
lar, observadas as finalidades
originarias.

ADEQUACAO:

O tratamento de dados pessoais
deve ser compativel com as fi-
nalidades informadas ao titular,
de acordo com o contexto do
tratamento.

NECESSIDADE:

O tratamento de dados pessoais
deve ser limitado ao minimo
necessario para a realizacdo de
suas finalidades, com abrangén-
cia dos dados pertinentes, pro-
porcionais e nao excessivos em
relacdo as finalidades do trata-
mento de dados.

LIVRE ACESSO:

E garantida aos titulares a con-
sulta facilitada e gratuita sobre a
forma e a duracao do tratamen-
to, bem como sobre a integrali-
dade de seus dados pessoais.

QUALIDADE DOS DADOS:

E garantido aos titulares que
seus dados sejam exatos, claros,
relevantes e atualizados, de
acordo com a necessidade e para
o cumprimento da finalidade de
seu tratamento.

8 | Guia para a Lei Geral de Prote¢cao de Dados

TRANSPARENCIA:

E garantido aos titulares o direi-
to a informacgdes claras, precisas
e facilmente acessiveis sobre a
realizacdo do tratamento e os
respectivos agentes de trata-
mento, observados os segredos
comercial e industrial.

SEGURANCA:

Devem ser utilizadas medidas
técnicas e administrativas aptas
a proteger os dados pessoais de
acessos nao autorizados e de sit-
uacdes acidentais ou ilicitas de
destruicdo, perda, alteracao, co-
municag¢ado ou difusao.

PREVENCAO:

Devem ser adotadas medidas
para prevenir a ocorréncia de
danos em virtude do tratamento
de dados pessoais.

NAO DISCRIMINACAO:

Impossibilidade de realizagao do
tratamento para fins discrimi-
natérios ilicitos ou abusivos.

RESPONSABILIZACAO E
PRESTACAO DE CONTAS:

Demonstracao, pelo agente, da
adocdo de medidas eficazes e ca-
pazes de comprovar a observan-
cia e o cumprimento das normas
de protecao de dados pessoais e,
inclusive, da eficacia dessas me-
didas.
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BASE LEGAL

Em quais situacoes o tratamento de dados pessoais é
considerado legal?

O QUE VOCE PRECISA SABER

Enquanto o Marco Civil da Internet apenas permite o tratamento de dados pessoais
mediante a obtencdao de consentimento do titular dos dados, a LGPD estabelece dez
hipéteses para o tratamento de dados, incluindo, além do consentimento, o interesse
legitimo do controlador ou de terceiro, a necessidade de cumprimento de contrato ou
de obrigacao legal ou regulatéria.

Afora a hipotese de consentimento, as hipoteses para o tratamento de dados pessoais
sensiveis sdo mais restritas e ndo permitem o tratamento com base no legitimo inter-
esse e na protecao do crédito, por exemplo.

A LGPD estabelece regras especificas para a obtencdo do consentimento, que podera
ser nulo caso se trate de uma autorizagdo genérica ou se baseado em informacdes com
conteudo enganoso ou abusivo.

Existem regras especificas para o tratamento de dados pessoais de criancas e adoles-
centes

O tratamento de dados pessoais considerados como “publicos” deve considerar a final-
idade originaria, a boa-fé e o interesse publico que justificaram a disponibilizacdo de
tais dados.

QUE PROVIDENCIAS
VOCE DEVE TOMAR?

Avaliar cuidadosamente qual base le-
gal para tratamento de dados pode ser
utilizada no caso concreto.

Quando o tratamento de dados pes-
soais for baseado no consentimento,
o controlador deve manter documen-
tacdo comprobatéria da sua obtencdo
em conformidade com a legislacdo.

Quando o tratamento de dados pes-
soais for baseado no interesse legiti-
mo, o controlador deve adotar medi-
das para garantir a transparéncia de
tal tratamento, que poderd sempre
ONDE POSSO ENCONTRAR ESTE ser revisto pela autoridade nacional de

TEMA NA LGPD? Arts. 5°, XII, protecdao de dados a luz do caso con-

7° a 16 c/c art. 37 CrEi,
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SAIBA MAIS

A LGPD estabelece um rol taxativo de hipéteses que justificam o tratamento de dados pes-
soais:

* Mediante o consentimento do titular dos dados pessoais;
* Para o cumprimento de obrigacao legal ou regulatéria pelo controlador dos dados;

* Pela administragao publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas emleis e regulamentos;

* Para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

* Quando necessario para a execucao de contrato ou de procedimentos contratuais prelim-
inares;

* Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
* Para o exercicio regular de direito em processo judicial, administrativo ou arbitral;

* Para atendimento de interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais;

* Para a tutela da saude, em procedimento realizado por profissionais da area da saude
ou por entidades sanitarias;

* Para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente.

Consentimento:

A LGPD estabelece que o consentimento é uma manifestacao livre, informada e inequivo-
ca que autoriza o tratamento de dados pessoais para uma finalidade determinada. Autor-
izacdes genéricas, isto €, autorizacdes que ndo tém como escopo uma finalidade especifica,
explicita e informada serao nulas.

O consentimento devera ser fornecido por escrito em clausula destacada ou por qualquer
outra acao afirmativa que demonstre a vontade do titular dos dados. Ndo se admite em
hipétese alguma o consentimento implicito.

O consentimento sera sempre considerado uma autorizagdo temporaria porque pode ser
revogado a qualquer momento pelo titular dos dados pessoais, por procedimento gratuito
e facilitado.

Caso haja mudanca na finalidade para o tratamento de dados pessoais para a qual o con-
sentimento do titular foi obtido e desde que essa mudanca nao seja compativel com o con-
sentimento originalmente dado, o controlador devera informar previamente o titular sobre
tal mudanca.

Em caso de dados tornados manifestamente publicos pelo préprio titular dos dados, o
agente fica desobrigado de obter o consentimento para tratamento de dados, observada a
finalidade originaria do tratamento, de modo que permanecem vigentes os demais direitos
do titular e principios estabelecidos na LGPD.

» CEUMA
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SAIBA MAIS

Interesse legitimo:

O tratamento de dados pessoais necessario para atender ao interesse legitimo do contro-
lador ou de terceiro é permitido pela LGPD, desde que tal tratamento nao viole os direitos e
liberdades fundamentais do titular dos dados e que medidas para garantir a transparéncia
de tal tratamento sejam adotadas.

O interesse legitimo devera ser verificado a partir da analise da situacdo concreta e com base
nos principios da LGPD e podera ser revisto pela autoridade nacional de protecdo de dados.
A titulo de exemplo, a LGPD estabelece um rol de finalidades que podem vir a justificar o in-
teresse legitimo do controlador ou de terceiro, a depender da situacdo concreta:

* Apoio e promocao de atividades do controlador;

* Protecdo, em relagao ao titular dos dados, do exercicio regular dos direitos ou prestacao de
servicos que beneficiem o titular, desde que respeitadas as legitimas expectativas do titular
dos dados.

No caso de tratamento de dados pessoais com fundamento no interesse legitimo do contro-
lador, somente os dados estritamente necessarios, considerando a finalidade pretendida,
poderao ser utilizados.

Tratamento de Dados Pessoais Sensiveis:

Considerando a natureza de dados pessoais sensiveis, a LGPD se preocupou em diminuir as
hipbteses para tratamento desses dados e impor um consentimento mais rigoroso.

O consentimento para o tratamento de dados pessoais sensiveis deve ser fornecido de for-
ma especifica e destacada. Isto é, o agente de tratamento responsavel por obter o consen-
timento deve se preocupar em obter uma autorizacdo especial para o tratamento de dados
pessoais sensiveis.

Além disso, a LGPD nao permite o tratamento de dados pessoais sensiveis para atender ao
interesse legitimo do controlador ou de terceiros ou protecdo do crédito. Por outro lado,
permanece a possibilidade de tratar os dados pessoais sensiveis quando for indispensavel
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador dos dados, para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral ou necessario
para a execucdo de contrato.

Tratamento de Dados Pessoais de Criancas e de Adolescentes:

O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu
melhor interesse. O tratamento de dados pessoais de criangas deve ser realizado com o con-
sentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal. Os controladores deverao realizar todos os esfor¢os razoaveis para verificar que o con-
sentimento foi realmente fornecido pelo responsavel pela crianga.

@ EUMA Guia para a Lei Geral de Protecdo de Dados | m
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SAIBA MAIS

A Unica hip6tese em que a LGPD permite a coleta de dados pessoais sem o consentimento de
pais ou responsavel legal é no caso da coleta necessaria para realizar contato com os pais ou
responsavel legal. Neste caso, os dados pessoais coletados sem o consentimento somente
poderao ser utilizados uma vez e ndo poderao ser armazenados em hipdétese alguma, dado
que sua unica finalidade é a realizacao do referido contato.

Término do tratamento:
O término do tratamento de dados pessoais ocorrera quando:

* For verificado que a finalidade para a qual o consentimento foi obtido foi alcancada ou que
os dados pessoais coletados deixaram de ser necessarios ou pertinentes ao alcance da final-
idade especifica almejada;

* Decorrer o fim do periodo de tratamento;
* Ocorrer uma manifestacao do titular dos dados pessoais nesse sentido;

* Houver uma determinacao legal.

Nos casos de término de tratamento de dados pessoais, os dados pessoais devem ser elim-
inados, salvo se de outra forma a sua guarda for autorizada pela LGPD, tal como o emprego
de anonimizacao.

12 | Guia para a Lei Geral de Prote¢cdo de Dados @ CEUMVA
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DIREITOS DO TITULAR

Quais os direitos que o titular dos dados pode exigir dos
agentes de tratamento?

O QUE VOCE PRECISA SABER

O titular dos dados tem direito ao acesso facilitado a informacdes sobre o tratamento
de seus dados pessoais e a exigir correcao de dados incompletos, inexatos ou desatu-
alizados.

Também podera, mediante requisicao expressa, solicitar a transferéncia de seus dados
pessoais a outro fornecedor de servico ou produto.

Quando o tratamento dos dados for baseado exclusivamente em decisdes automatiza-
das, o titular dos dados tem o direito de solicitar a revisao de tal tratamento por pessoa
natural.

Quando verificado o descumprimento de disposicdes da LGPD, o titular dos dados
podera se opor ao tratamento de seus dados pessoais, se realizado com base em uma
das hipoteses de dispensa de consentimento.

O titular dos dados também podera revogar o consentimento dado anteriormente
para o tratamento de seus dados pessoais.

QUE PROVIDENCIAS
VOCE DEVE TOMAR?

Adequar a estrutura operacional e téc-
nica da sua organizagao para viabilizar
e cumprir com todos os direitos que a
lei garante ao titular dos dados.

Desenvolver mecanismos para per-
mitir que os titulares de dados ex-
ercam seus direitos, de forma facilita-
da e gratuita.

Verificar se o conteddo informativo
Arts. 8°, § 5°% 9°, caput; e §3° proporcionado ao titular dos dados

° esta com uma linguagem clara
art. 14,8 6° e 17 a 22 e adequada.

@ CEUMA Guia para a Lei Geral de Prote¢cao de Dados ‘ 13
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SAIBA MAIS

A LGPD imp&e como seu principal objetivo a protecdo dos direitos fundamentais de liber-
dade e de privacidade dos individuos. Para tanto, apresenta um rol de principios e direitos
especialmente voltados a garantia de informacdes claras ao titular dos dados e imposicao de
limitacdes ao seu tratamento.

Além de ter o direito a informacdes claras acerca do tratamento de dados, o titular tem o
direito a obter gratuitamente as seguintes providéncias, mediante requisicdo expressa ao
controlador:

* Confirmacao da existéncia de tratamento e acesso aos dados pessoais;
* Correcao de dados incompletos, inexatos ou desatualizados;

* Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a legislagao;

* Portabilidade dos dados a outro fornecedor de servico ou produto;

* Eliminacdo dos dados pessoais tratados com o consentimento do titular, ressalvadas as
hipéteses de guarda para cumprimento de obrigacao legal ou regulatoria;

* Informacao a respeito do uso compartilhado de dados pessoais;

* Informacdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
da negativa;

* Possibilidade de revogacao do consentimento, por procedimento gratuito e facilitado.

Direito a informacao:

O titular dos dados tem direito a ter acesso facilitado a informacdes relacionadas ao trata-
mento de dados pessoais, incluindo, mas nao se limitando a informacdes a respeito:

* Da finalidade especifica do tratamento;

* Da forma e duracao do tratamento;

* Da identificagdo e contato do controlador;

* Do uso compartilhado de dados e a respectiva finalidade;
* Da responsabilidade dos agentes de tratamento;

* De tratamento de dados pessoais como condi¢do para o fornecimento de produto ou de
servico ou para o exercicio de direito, caso aplicavel;

* Dos demais direitos do titular, nos termos da LGPD.

Tais informacdes deverao ser disponibilizadas de forma clara, adequada e ostensiva.

» CEUMA
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SAIBA MAIS

Criancgas:

No caso de tratamento de dados pessoais de criancas, as informacdes devem ser fornecidas
de maneira simples, clara e acessivel, considerando as caracteristicas fisico-motoras, per-
ceptivas, sensoriais, intelectuais e mentais do publico-alvo. As empresas poderao empregar
recursos audiovisuais ou afins para passar as informacdes pertinentes. Dessa forma, além
do fornecimento de informacdes aos pais ou ao responsavel legal, que devera consentir com
o tratamento, sera possivel proporcionar um adequado entendimento a criancga.

Confirmacao e acesso aos dados pessoais:

A qualquer momento, o titular dos dados pessoais tem o direito de obter confirmacao da ex-
isténcia de tratamento e acesso aos seus dados pessoais. Isso podera se dar de duas formas:

* Em formato simplificado, caso a confirmacdo ou o acesso seja providenciado imediata-
mente;

* Por meio de declaracgao clara e completa, com indicacdo da origem dos dados, inexisténcia
de registro, critérios utilizados e finalidade do tratamento, conforme o caso, no prazo de
quinze dias a contar da data do requerimento do titular dos dados.

As informacdes deverao ser fornecidas por meio eletrénico ou de forma impressa, de acordo
com a solicitacao do titular.

Adicionalmente, quando o tratamento de dados tiver fundamento no consentimento ou em
contrato, o titular podera solicitar cépia eletr6nica integral dos seus dados pessoais.

Corre¢ao, anonimizag¢ao, pseudonimizacgao, bloqueio ou elimi-
nacao de dados pessoais:

O titular dos dados podera requerer a correcao de dados que considere incompletos, inexa-
tos ou desatualizados, bem como solicitar a anonimizagao, bloqueio ou eliminagao de dados
pessoais considerados como desnecessarios, excessivos ou tratados em desconformidade
com a LGPD.

Para fins da LGPD, “anonimizacao” é um procedimento por meio do qual um dado perde a
possibilidade de identificar um titular, enquanto “bloqueio” significa suspensao temporaria
de qualquer operacgao de tratamento de dados pessoais.

Ademais, no caso de dados tratados com fundamento no consentimento, o titular dos da-
dos podera solicitar a eliminacdo de quaisquer dados coletados, ressalvadas as hipdteses
de guarda permitidas pela LGPD, o que inclui a guarda de dado especialmente para cumpri-
mento de obrigacado legal pelo controlador ou para uso exclusivo do controlador, sendo que,
neste ultimo caso, os dados deverao ser anonimizados.

Caso a empresa tenha realizado uso compartilhado de dados cuja correcdo, anonimizacao,
bloqueio ou eliminacao fora requisitado pelo titular dos dados, a empresa devera informar
de maneira imediata tal providéncia aos demais agentes de tratamento de modo que repi-
tam o procedimento.
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Na realizacdo de estudos em saude publica, os 6rgaos de pesquisa poderao ter acesso a
bases de dados pessoais, que serao tratados exclusivamente dentro do 6rgao e estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme praticas de seguranca previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimiza¢do ou pseudonimiza¢ao dos dados, bem como consider-
em os devidos padrdes éticos relacionados a estudos e pesquisas.

Para fins de atendimento dessa regra, “pseudonimizagao” é o tratamento por meio do qual
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo, senao pelo
uso de informacdo adicional mantida separadamente pelo controlador em ambiente contro-
lado e seguro.

Portabilidade dos dados pessoais:

A LGPD instituiu o direito de portabilidade, pelo qual o titular dos dados podera, mediante
requisicao expressa, solicitar a transferéncia de seus dados pessoais a outro fornecedor de
servico ou produto.

Revisao de decisao automatizada:

O titular dos dados podera requisitar a revisao, por pessoa natural, de decis6es tomadas uni-
camente com base em tratamento automatizado, inclusive decisdes destinadas a formacao
de perfis. O titular dos dados ainda podera solicitar a disponibilizacdo de informacdes claras
e adequadas a respeito dos critérios e dos procedimentos utilizados para formac¢ao da de-
cisdo automatizada.

E em caso de impossibilidade de cumprimento imediato?

Caso nao possa cumprir de imediato a providéncia requerida pelo titular dos dados, o contro-
lador devera enviar ao titular uma justificativa com as razdes que impediram o cumprimento
imediato do direito exercido ou uma comunicagao para indicar que ndo € o agente de trata-
mento dos dados e, caso tenha conhecimento, apontar quem é o agente de fato.

 CEUMA
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OBRIGACOES

Quais obrigacodes o titular dos dados pode exigir do controlador?

O QUE VOCE PRECISA SABER

Dentre as obrigacdes previstas na LGPD, o controlador deve:

OBRIGACOES

* Provar que o consentimento foi obtido em conformidade com a LGPD;
* Manter registro das operacdes de tratamento de dados pessoais que realize;

* Mediante solicitacdo da autoridade nacional de protecao de dados, elaborar relatério de
impacto a protecao de dados;

* Informar o titular caso haja alguma alteracao na finalidade para a coleta de dados;

* Responder solidariamente, em conjunto com o operador, se causar a terceiros danos por
violacdo da LGPD.

QUEAPROVIDENCIAS
VOCE DEVE TOMAR?

Adotar medidas técnicas que garantam o
tratamento de dados de forma segura.

Desenvolver processos internos e criar
politicas que permitam realizar a criacdo

e manutencao de registros das operac¢des
de tratamento de dados.

Conservar os dados visando atender a
finalidade pela qual foram coletados e
para cumprir com obrigacbes legais e
regulatorias.
ONDE POSSO ENCONTRAR ESTE
TEMA NA LGPD? Artigos 5°, 7° §5, 8° §2°,
9an,l14,16,18, 20, 33,37 a 42, 48,50 e 52

Nomear o encarregado pelo tratamento
dos dados pessoais.
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Cabe ao controlador tomar as decisdes acerca do tratamento de dados pessoais, bem como
zelar por sua conservacao e atender aos requisitos e exigéncias formulados pelas autori-
dades. Nesse sentido, a LGPD impd&e ao controlador as seguintes responsabilidades:

* Provar que o consentimento foi obtido em conformidade com a Lei.

* Confirmar a existéncia ou providenciar o acesso a dados pessoais, mediante requisi¢ao do
titular, em formato simplificado, imediatamente, ou por meio de declaragao clara e com-
pleta, que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, fornecida no prazo de até 15 (quinze) dias.

* Manter registro das operacdes de tratamento de dados pessoais que realize, podendo a au-
toridade nacional determinar que seja elaborado relatério de impacto a protecdo de dados
(pessoais ou sensiveis) referente as suas operagdes.

* Caso a autoridade faca essa requisicdo, o controlador ndo pode esquecer de inserir no
relatério, no minimo, as seguintes informacées:

- Descricao dos tipos de dados coletados;

- Metodologia utilizada para a coleta de dados;

- Metodologia utilizada para garantir a seguranca das informacdes;

- Analise do controlador com rela¢ao a essas medidas, salvaguardas e mecanismos de miti-
gacao de riscos adotados.

O controlador também é responsavel por indicar quem é o encarregado pelo tratamento dos
dados pessoais, divulgando publicamente, de forma clara e objetiva, preferencialmente no
seu sitio eletrénico, a identidade da pessoa e suas informacdes de contato. Em linhas gerais,
as atividades do encarregado consistem em:

* Aceitar reclamacbes e comunicag¢bes dos titulares, prestar esclarecimentos e adotar
providéncias;

* Receber comunicag¢des da autoridade nacional e adotar providéncias;

* Orientar os funcionarios e os contratados da organizacao a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais;

* Executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em nor-
mas complementares emitidas pela autoridade nacional de protecao
de dados.
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Nas hipéteses em que o consentimento for exigido, o controlador devera informar o titular
caso haja alguma alteracao na finalidade para a coleta de dados. Nesse momento, o titular
podera optar por renovar o consentimento ou revoga-lo.

Caso nao haja consentimento do titular, o controlador somente podera fundamentar o trata-
mento de dados pessoais atestando que ha finalidade legitima para tanto. Com relacao a
essa exigéncia, somente dados pessoais estritamente necessarios para a finalidade preten-
dida poderao ser tratados e devem ser adotadas medidas que garantam sua transparéncia.

O controlador que necessitar comunicar ou compartilhar dados pessoais com outros con-
troladores devera obter consentimento especifico do titular para tanto, exceto em caso de o
titular dos dados té-los tornado manifestamente publicos.

O controlador responde solidariamente com o operador se, em razao do exercicio de ativi-
dade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacdo a LGPD.

E facultado ao controlador formular regras de boas préticas e de governanca que estip-
ulem condicdes de organizagdo, procedimentos, normas de seguranca, padrdes técnicos,
obrigacdes especificas, mecanismos internos de supervisao e mitigacao de riscos, bem como
outros aspectos relacionados ao tratamento de dados pessoais, desde que respeitadas suas
competéncias.

E permitida a conservacdo de dados pelo controlador quando encerrado o periodo de trata-
mento para que seja possivel cumprir com as obrigac¢des legais e regulatdrias.

O controlador também pode fazer uso exclusivo desses dados, desde que anonimizados,
sendo seu acesso por terceiros expressamente vedado na Lei.
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TRANSFERENCIA
INTERNACIONAL DE DADOS

E se os dados forem tratados fora do Brasil?

O QUE VOCE PRECISA SABER

E permitida a transferéncia internacional de dados, desde que as condicdes previstas na LGPD
sejam atendidas. Em linhas gerais, a LGPD somente permite a transferéncia internacional se
0os mesmos padrdes previstos na lei para a protecao ao titular de dados forem mantidos.

Para receber os dados, o pais ou organismo internacional deve oferecer um grau adequado
de protecao de dados, o que sera avaliado pela autoridade nacional de protecao de dados.

QUE PROVIDENCIAS
VOCE DEVE TOMAR?

Adotar cautela no envio de dados a
organizac¢des no exterior e ter a segu-
ranca de que elas cumprem com o0s
requisitos estabelecidos na LGPD.

Adotar procedimentos e elaborar doc-
umentos, incluindo contratos e regras
corporativas vinculantes, que docu-
mentem a adequacdo do tratamento
dos dados segundo a LGPD.

Informar a autoridade nacional caso

haja alteracdo nas garantias que ten-
ONDE POSSO ENCONTRAR ham sido entendidas como suficientes

ESTE TEMA NA LGPD? para a realizacao de transferéncia in-
Artigos 3°, 33,34 a 36 ternacional de dados.

20 ‘ Guia para a Lei Geral de Prote¢cao de Dados @ CEUMA

GRUPO EDUCACIONAL



SAIBA MAIS

A LGPD se aplica a qualquer operacao de tratamento de dados, independentemente do pais
de sua sede ou do pais em que estejam localizados os dados, conforme o item Abrangéncia
deste guia.

A LGPD determina expressamente as hipéteses em que é permitida a transferéncia internac-
ional de dados, quais sejam:

* Para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto na lei;

* Quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecao de dados previstos na Lei, através de clausulas
contratuais especificas para determinada transferéncia, clausulas-padrao contratuais, nor-
mas corporativas globais ou selos, certificados e coédigos de conduta regularmente emitidos;

* Quando a transferéncia for necessaria para cooperacao juridica internacional entre érgaos
publicos de inteligéncia, investigacdo e persecucao, observados os instrumentos de direito
internacional, ou quando for resultado de compromisso assumido em acordo de cooperacao
internacional;

* Quando autorizada a transferéncia pela autoridade nacional de protecao de dados;

* Quando a transferéncia for necessaria para executar politicas publicas ou atribui¢ées legais
do servigo publico;

* Quando o titular fornecer seu consentimento especifico e em destaque para a transferén-
cia, tendo sido fornecida informacdo prévia e distinta de outras finalidades sobre o carater
internacional da operacao;

* Quando necessario para cumprimento de obrigacao legal ou regulatéria pelo controlador;

* Para execuc¢ao de contrato ou procedimentos relacionados ao contrato do qual seja parte o
titular, desde que requerido pelo préprio titular;

* Para exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Nao obstante, o nivel de protecao dos dados do pais estrangeiro ou do organismo internac-
ional sera avaliado pela autoridade nacional de protecao de dados que observara, dentre
outras hipéteses, a adocdo de medidas de seguranca, a natureza dos dados e as normas
gerais vigentes no pais de destino ou no organismo internacional.
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SEGURANCA E NOTIFICACOES

E se ocorrer algum incidente que resulte em vazamento de
dados?

O QUE VOCE PRECISA SABER

Deverao ser adotadas medidas de seguranca com a finalidade de garantir a protecao dos
dados pessoais contra acessos ndo autorizados e situa¢des acidentais ou até mesmo ilicitas.
O primeiro passo é identificar a natureza dos dados objeto do incidente.

Se forem dados criptografados ou anonimizados, por exemplo, os riscos serao menores.

Casos de incidente de seguranca deverao ser comunicados, em prazo razoavel, a autoridade
nacional de protecao de dados e ao titular dos dados.

Dependendo da gravidade do incidente, a autoridade podera determinar a adocao de deter-
minadas providéncias e eventual comunicagdo a outros 6rgaos reguladores, como
CVM e BACEN.

Responde pelos danos decorrentes da violacao da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranca previstas, der causa ao dano. A
responsabilidade sera subjetiva e solidaria.

QUE PROVIDENCIAS
VOCE DEVE TOMAR?

Desenvolver sistemas de identificacdo
e combate de incidentes de seguranca,
bem como treinar uma equipe de TI
para garantir a execucdo destes pro-
cedimentos.

Revisar os acordos de seguros para ga-
rantir cobertura em caso de incidentes
de seguranca.

Criar politicas e procedimentos inter-

nos, bem como parcerias com presta-

dores de servicos técnicos e de as-

sessoria juridica, para que a resposta

ONDE POSSO ENCONTRAR a ser dada a incidentes seja feita de
ESTE TEMA NA LGPD? modo a atender os requisitos previs-

Art. 44, paragrafo Unico e 46 ao 51 tos na LGPD.
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Os agentes de tratamento deverdo proteger os dados pessoais contra acessos ndo autor-
izados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracdao, comunicagao ou
qualquer forma de tratamento inadequado ouilicito dos dados pessoais. Para tanto, deverao
adotar uma série de medidas de seguranca, técnicas e administrativas.

Cabera a autoridade nacional determinar os padrées técnicos minimos de seguranca de pro-
tecdo de dados pessoais, principalmente sobre dados sensiveis. Tais requisitos podem ser
também estabelecidos por autoridades setoriais, como para o setor de saude, financeiro,
entre outros.

Apesar de qualquer pessoa que intervenha no tratamento de dados ter a obrigacdo de ga-
rantir a seguranca, os agentes de tratamento que derem causa ao dano respondem pelos
danos decorrentes da inobservancia das medidas de seguranca.

E recomendavel que os agentes também adotem medidas técnicas que tornem os dados
pessoais afetados ininteligiveis para que terceiros ndo autorizados nao possam acessa-los. A
adocdo de tais medidas técnicas sera levada em conta para analisar a gravidade do incidente.

Casos de incidente de seguranca que possam acarretar risco ou dano relevantes aos titulares
deverao ser comunicados a: (i) autoridade nacional e ao (ii) titular dos dados, em prazo ra-
zoavel (a ser definido pela autoridade), e (iii) 6rgaos reguladores setoriais.

Essa comunicagao devera conter no minimo as seguintes informacdes:

* descricdo da natureza dos dados pessoais afetados;

* 0s titulares envolvidos;

* as medidas técnicas e de seguranca utilizadas para a protecao dos dados;

* 0s riscos relacionados ao incidente;

* 0s motivos da demora, no caso de a comunicacao nao ter sido imediata;

+ as medidas adotadas para reverter ou mitigar os efeitos do prejuizo causado pelo incidente.

A depender da gravidade do incidente, a autoridade nacional podera determinar a adocao
de determinadas providéncias, como: ampla divulgacao do fato em meios de comunicacao e
medidas para reverter ou mitigar os efeitos do incidente.

Os agentes de tratamento de dados poderao, individualmente ou por meio de associacdes,
formular regras de boas praticas e de governanca sobre o tratamento de dados pessoais,
que estabelecam:

+ as condi¢es de organizacdo, funcionamento e procedimentos aplicaveis ao tratamento
dos dados pessoais (incluindo reclamacdes e peticdes de titulares);

* as normas de seguranca e padrdes técnicos;

* obrigagGes especificas para os diversos envolvidos no tratamento;

* as acdes educativas;

* 0s mecanismos internos de supervisao e de mitigacao

de riscos;

* outros aspectos relacionados ao tratamento de dados pessoais.

O controlador, aplicando os principios de seguranca e prevencao, podera implementar pro-
grama de governanca em privacidade e demonstrar a efetividade de seu programa de gover-
nanga em privacidade quando apropriado.

@ Guia para a Lei Geral de Protecdo de Dados | 23
GRUPO EDUCACIONAL

\



w2z ) I

SANCOES
E se houver descumprimento da LGPD?

O QUE VOCE PRECISA SABER

Além da responsabilidade de indenizar o titular dos dados, a LGPD prevé san¢des de carater
administrativo na hip6tese de seu descumprimento.

As sancdes administrativas aplicaveis pela autoridade nacional, em razao das infra¢cées as
normas da LGPD, vao desde adverténcia até a imposicao de sancdes de natureza pecuniaria,
que podem chegar a 2% do faturamento do grupo no Brasil, limitada a R$ 50 milhdes por
infracao.

As san¢des podem ser aplicadas cumulativamente, por dia e infracdo, mas sempre com base
na gravidade e extensdo da violacao.

QUE PROVIDENCIAS
VOCE DEVE TOMAR?

Executar uma analise de conformidade
dos procedimentos de tratamento de
dados com a LGPD para identificar o
cumprimento completo da norma.

Em caso de descumprimento, buscar
sempre cooperar e minimizar o dano
prontamente.

Ter a sua disposicdo uma equipe inter-
na e externa que possa atender pron-
tamente as solicitacBes da autoridade
nacional de protecdo de dados, visan-
do a diminuir o risco de aplica¢dao de
ONDE POSSO ENCONTRAR san¢bes em seus maiores niveis.

ESTE TEMA NA LGPD?
Art. 52 ao 54
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Em razdo das infrages as normas da LGPD, os agentes de tratamento de dados estdo sujei-
tos as seguintes penalidades:

+ adverténcia, com indicacdo de prazo para adoc¢ao de medidas corretivas;

* multa de até 2% do faturamento da empresa ou do grupo limitada, no total, a R$ 50 milhdes
por infracao;

* publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;

* bloqueio dos dados pessoais correspondentes a infracdo até a sua regularizacao;

* eliminacao dos dados pessoais correspondentes a infracao;

Todas as san¢des serao precedidas de um procedimento administrativo que garanta a ampla
defesa do infrator. As san¢des serao aplicadas considerando as particularidades

de cada caso e os seguintes parametros e critérios:

* gravidade e a natureza das infracdes e dos direitos pessoais afetados;

* boa-fé do infrator;

* vantagem auferida ou pretendida pelo infrator;

* condi¢cao econémica do infrator;

* reincidéncia;

* grau do dano;

* cooperacao do infrator;

» adogao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano;

*» adogao de politica de boas praticas e governanca;

* pronta adog¢ao de medidas corretivas;

* proporcionalidade entre a gravidade da falta e a intensidade da sanc¢ao.

No calculo do valor da multa a autoridade nacional podera considerar o faturamento total da
empresa ou do grupo de empresas.

Na aplicacdo da san¢ao de multa diaria, a autoridade nacional devera fundamentar a apli-
cacao da sancao observando a gravidade da falta e a extensao do dano ou prejuizo causado.

Em casos de incidentes de vazamento transnacionais, as multas aplicadas em uma jurisdicao
nao serao compensadas ou abatidas com as aplicadas em outra na qual também verificados
os efeitos do evento.
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